FP/sign

FP Sign - Features aktivieren

Sie erhalten:

 Weiterleitung an Ihre Danke-Seite

[ Mailserver-Anbindung

Damit Sie Ihre bestellen Features im vollem Umfang nutzen kénnen, bendtigen wir einige Daten von Thnen.

Bitte fiillen Sie die Formulare an den angegebenen Stellen aus.

Bitte senden Sie uns diese Daten ausschlief3lich iiber unseren hochverschliisselten Upload:
https://secure-download.mentana.de /fp-sign.html

Nach dem Hochladen kann die Freischaltung Ihrer Erweiterungen, abhangig vom aktuellen Auftragsvolumen,
bis zu 10 Werktage in Anspruch nehmen.

Bitte geben Sie beim Upload Ihre Vorgangsnummer an. Diese finden Sie in der Bestellbestatigung.

lhre Vorgangsnummer (FP Sign Mandanten-ID):

Mail Technischer Ansprechpartner:

1.  Weiterleitung auf lhre Danke-Seite

Personen, die von Ihnen ein Dokument zur Unterzeichnung erhalten, konnen wir nach Abschluss auf eine
beliebige Dankesseite weiterleiten.

So konnen Sie eine eigene Dankesseite in Ihren Farben und in Ihrer Corporate Identity fiir hre Mandanten
einrichten und sorgen fiir eine gute Kundenbindung.

Hinweis: Mehr Details dazu finden Sie auf unserer Website unter dem Punkt, Der Unterschied unserer

Bundles liegt im Umfang der Anpassungsfahigkeit unserer Losung”.

Auf welche Webseite diirfen wir Ihre Unterzeichner nach Abschluss des Vorgangs (Danke-Seite) weiterleiten?
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2. lhre eigene E-Mail-Adresse fiir den

Versand aus FP Sign

Digitale Unterschriften sind Vertrauenssache: Mit diesem Feature erhalten Ihre Signaturempfanger die
Anfrage zum Unterzeichnen von lhrer eigenen E-Mail-Adresse. Dies sorgt fiir ein grofieres Sicherheitsgefiihl
und schafft Vertrauen.

Setzen Sie dies gemeinsam mit [hrer IT (Ihrem Mailhoster) um. Bitte beachten Sie, dass unser

Kundensupport hier keine Unterstiitzung bei der Umsetzung anbieten kann.

Hierbei haben Sie mehrere technische Moglichkeiten:

1. Versand iiber Ihren SMTP-Server 2.1
Hierfiir benotigen wir die Zugangsdaten zu Ihrem Server (z.B. auch das Passwort). FP Sign verbindet
sich mit [hrem Server und sendet die Anfragen.

2. Versand iiber unseren Server mit Ihrer Absenderadresse 2.2
Hierfiir benotigen wir keine Zugangsdaten. IThre Domain muss jedoch so eingestellt werden, dass wir E-
Mails in [hrem Namen (mit [hrer Domain als Absender) versenden diirfen. Dabei miissen sogenannte
SPF-Records in Ihren DNS Einstellungen angelegt werden.

3. Versand iiber Exchange Online 2.3
Hierfiir muss in Entra eine App-Registrierung mit entsprechender Berechtigung angelegt werden. FP
Sign verbindet sich mit [hrem Server und sendet die Anfragen.

Bitte wahlen Sie die Art der Anbindung:

Versand iiber |Bitte auswéahlen
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2.1. Versand uber SMTP-Server

Fiir die Einrichtung werden einige Informationen benétigt.

Sobald die Einrichtung abgeschlossen ist, sendet FP Sign alle Benachrichtigungen iiber Ihren angegebene
Mailadresse. Die Verbindung zum Mailserver wird dabei von folgender IP-Adresse vorgenommen:
83.246.89.68 (app.fp-sign.com)

Pflichtwerte sind mit * gekennzeichnet.

Bezeichnung Wert Beschreibung |
E-Mail-Adresse des Die E-Mail-Adresse, mit der Sie sich bei
Administrators in FP Sign FP Sign anmelden

Hostname* Vollstandiger Hostname / IP-Adresse

des Mailservers (FQDN)
Diese/r muss aus dem Internet
erreichbar sein

Port* Der zu nutzende Port
25 Standard SMTP
465 bei SSL
587 bei StartTLS
Soll SSL verwendet SSL verwenden?
werden? (SSL/StartTLS durch Ports definiert)
auth_method* plain, login
Username* Benutzername fiir die

Authentifizierung am Mailserver

Password* Passwort fiir die Authentifizierung
am Mailserver

Absender E-Mail-Adresse* Von welcher E-Mail-Adresse soll
gesendet werden? Einige Kunden

nutzen beispielsweise
signatur@meinedomain.de

Absendername Welcher Name soll bei E-Mails als

Absendername genutzt werden?
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Alternativ zur Anbindung Ihres eigenen Mailservers kénnen Sie auch unseren Mailserver nutzen. Dabei

2.2. Versand uber SPF

sendet FP Sign die Nachrichten in Threm Namen, ohne, dass eine Anbindung benétigt ware.
Pflichtwerte sind mit * gekennzeichnet.
Dafiir muss folgender Text in den SPF TXT Record bei Ihren DNS-Eintragen aufgenommen werden:

a:mail.fp-sign.com ip4:83.246.89.68/32

Bezeichnung Wert Beschreibung |

E-Mail-Adresse des Die E-Mail-Adresse, mit der Sie sich bei

Administrators in FP Sign FP Sign anmelden

Zu nutzende Mail-Doméane* meinedomain.de

In SPF TXT Record Bestatigen Sie verbindlich, dass Sie den

eingetragen* DNS-Eintrag vorgenommen haben

Absender E-Mail-Adresse* Von welcher E-Mail-Adresse soll
gesendet werden? Einige Kunden nutzen
bspw. signatur@meinedomain.de

Absendername Welcher Name soll bei E-Mails als
Absendername genutzt werden?
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Die Anbindung Ihres Exchange Online Mailservers ist ebenfalls iiber OAuth2 mdoglich. Dabei muss in Entra

2.3. Versand uber Exchange Online

eine App-Registrierung mit entsprechender Berechtigung angelegt werden.
Pflichtwerte sind mit * gekennzeichnet.

Bezeichnung Wert Beschreibung |
E-Mail-Adresse des Die E-Mail-Adresse, mit der Sie sich bei
Administrators in FP Sign FP Sign anmelden.

Entra Tenant ID* Tenant-ID in MS Entra

Client ID* Anwendungs-ID / Client ID
Client Secret (Wert)* Wert des Client Secrets

Berechtigung vergeben Bestétigen Sie, dass die Entra-

Anwendung die Berechtigung besitzt:
,2Microsoft Graph“ > ,Mail.Send"“
Absender E-Mail-Adresse* Von welcher E-Mail-Adresse soll
gesendet werden? Einige Kunden nutzen

bspw. signatur@meinedomain.de

Absendername Welcher Name soll bei E-Mails als

Absendername genutzt werden?

Beispiel einer App-Registrierung:

“o-- _.._22.Z Z22D| API permissions

Refresh Got feedback?

i Successfully grant=d admin consent for the requastad permissions.

% Diagnose and solve problems . Granting tenant-wide consent may revoke permissions that have alreadly been granted tenant-wide for that application. Permissions that sers have already granted on their own behalf arent affected. L
' Manage
R G I/ The “Admin consent required” column shows the default valua for an organization. Hawever, user consent <an be customized per permission, user, or app. This column may not reflect the value in your organization, or in organizations whers this app wil be used. Le:
Authentication
¥ Cenificates & secrets Configured permissions

Applications as 10 call APIs when they are granted permissior ers/admins as part of the consent process. The list of configured permis:

il Token configuration
all the per

API permissions
& Expose.an APl Add a permission Grant admin eonsent far Francotyp-Po
B A AP1/ Permissions name Type Description Admin consent requ__ Status
&

& FRoles and administrators Application  Send mail @ Granted for Francot

W Manifest

» Support + Troubleshooting

To view and manage consented permissions for individual apps, as well as your tenant’s consent settings, try
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